
Tehdit Türü / Type Tehdit / Threats Kaynağı / Origin                                      
(Accidental, Deliberate, Environmental)

Yangın /  Fire Kazara, Kasıtlı, Çevresel
Su Baskını / Water Damage Kazara, Kasıtlı, Çevresel
Çevre kirliliği / Pollution Kazara, Kasıtlı, Çevresel
Büyük kaza / Major Accident Kazara, Kasıtlı, Çevresel
Ekipman veya Medyanın İmhası / Destruction of equipment or media Kazara, Kasıtlı, ÇevreselToz, Korozyon, Donma / Dust, corrosion, freezing Kazara, Kasıtlı, Çevresel
İklimsel Olaylar / Climatic phenomenon Çevresel
Sismik Olaylar / Seismic phenomenon Çevresel
Volkanik Olaylar / Volcanic phenomenon Çevresel
Metorolojik Olaylar / Meteorological phenomenon ÇevreselSel  / Flood Çevresel
Havalandırma ve Su tesisatı problemleri / Failure of air-conditioning or water supply system Kazara, Kasıtlı, 
Elektrik Kesintisi / Loss of Power supply Kazara, Kasıtlı, Çevreselİletişim ekipmanları arızası / Failure of telecommunication equipment Kazara, Kasıtlı, 
Elektromanyetik Radyasyon / Elektromagnetic Radiation Kazara, Kasıtlı, Çevresel
Termal Radyasyon / Thermal Radiation Kazara, Kasıtlı, ÇevreselElektromanyetik Darbeler / Electromagnetic Pulses Kazara, Kasıtlı, Çevresel
interception of compromising interface signals Kasıtlı
Uzaktan Casusluk / Remote spying Kasıtlı
Gizli Dinleme / Eavesdropping Kasıtlı
Medya veya Dokümanların Çalınması / Theft of media or documents Kasıtlı
Ekipman çalınması / Theft of equipment Kasıtlı
Atılmış ve Geri dönüşümdeki medyadan bilgi alma / Retrieval of recycled or discarded media Kasıtlı
Açığa Çıkma / Disclosure Kazara, Kasıtlı
Güvenilmeyen Kaynaklardan gelen veri / Data from untrustworthy sources Kazara, Kasıtlı
Donanımla izinsiz değişiklik / Tampering with hardware Kasıtlı
Yazılımla izinsiz değişiklik / Tampering with software Kazara, KasıtlıKonum Tespiti  / Position detection Kasıtlı
Ekipman Hatası / Equipment failure Kazara
Ekipman Arızası / Equipment malfunction Kazara
Saturation of the Information System Kazara, Kasıtlı
Yazılım Arızası / Software malfunction KazaraBilgi Sistemi Sürdürebilirliğinin ihlali / Breach of information system maintainability Kazara, Kasıtlı
İzinsiz Ekipman Kullanımı / Unauthorised use of equipment Kasıtlı
Datanın bozulması / Corruption of data Kasıtlı
Sahte veya Kopyalanmış yazılım kullanımı / Use of couterfeit or copied software Kazara, Kasıtlı
Bilginin Bozulması / Corruption of data KasıtlıBilginin Yasadışı İşlenmesi / Illegal Processing of data Kasıtlı
Kullanım hatası / Error in Use Kazara
Yetki Suistimali / Abuse of rights Kazara, Kasıtlı
Yetkide zorlama /  Forging of rights Kasıtlı
İşlemleri Engelleme / Denial of actions Kasıtlı
Breach of Personnel Availability Kazara, Kasıtlı, Çevresel

İzinsiz Eylemler / Unauthorised 
Actions

Fonksiyonların Zaafiyetleri 
/Compromise of Functions

Fiziksel Hasar / Physical Damage

Doğal Olaylar / Natural Events

BİLİNEN TEHDİT ÖRNEKLERİ / Examples of typical threats                                                                                                                                                                                                    
( ISO 27005:2011 EK-C )

Temel hizmetlerde kayıp / Loss 
of essential services

Radyasyon Nedeniyle Rahatsızlık 
/ Disturbance due to radiation

Bilginin zaafiyeti / Compromise 
of Information

Teknik Hatalar / Technical 
failures


